




Sacándole provecho a las tecnologías 
exponenciales parte 2: 

Internet: la gran maravilla de 
nuestros tiempos: anatomía
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• Modelo de capas.
• Qué es internet.
• Capa de enlace.
• Capa de internet (IP).
• Capa de transporte (TCP).
• Capa de aplicaciones.
• Algunas reflexiones.
• Principios aplicados.





¿Qué es internet?





Es un sistema global de redes 

interconectadas



Es una telaraña pública masiva de 

conexiones de computador



Es una telaraña pública masiva de

conexiones de computador

WEB



Es una enorme colección de cables y 

computadoras



Es un medio de transmisión para todo el mundo



Es un conjunto descentralizado de redes de 

comunicación interconectadas …



…





¿Qué es Internet? Aunque puede parecer una 

pregunta sencilla, definir Internet no es fácil.



[…], al contrario que otras tecnologías, Internet 

puede ser lo que queramos. Podemos darle 

forma. Podemos moldearla.



Pero lo más importante es que podemos usarla 

para conectar personas, comunidades y 

países de todo el mundo.





…



Es un conjunto descentralizado de redes 

de comunicación interconectadas que 

utilizan la familia de protocolos TCP/IP



familia de protocolos TCP/IP



TCP = Transfer Control Protocol 
(Protocolo de control de transmisión)



IP = Internet Protocol



1983:

Arquitectura

abierta de 

interconexión de 

redes 

(sin importar su 

naturaleza)

KahnCerf



Este protocolo

terminará 

funcionando 

incluso “entre 
dos latas 

unidas por un 
cordón”

KahnCerf



Existe incluso 

una 

implementación

del protocolo IP 

para palomas 

mensajeras

http://es.wikipedia.org/wiki/IP_sobre_palomas_mensajeras

http://es.wikipedia.org/wiki/IP_sobre_palomas_mensajeras


Anatomía





Sistema inmunológico



Ecosistema





Sistema nervioso



Topología de red





Sistema Sanguíneo



Flujo de datos





ADN



Protocolos

(Familia, Arquitectura, Modelo)





Modelo de capas



¿Por qué?



Redes Interconectadas

Local

Area 

Network

Wide 

Area 

Network

Cable /

DSL

Router



Interconected Networks

La nube



Internet

Enorme

desafío

técnico







Enorme

desafío

técnico



Modelo OSI
Modelo de Interconexión de sistemas Abiertos

(ISO – 1980)





Reduce la 

complejidad



Estandariza las 

interfaces



Facilita el 

diseño modular



Asegura la 

interoperabilidad

de la tecnología



Acelera la 

evolución



Facilita el 

diagnóstico de 

fallas y la 

identificación y 

resolución de 

problemas



Simplifica la 

enseñanza y 

el aprendizaje



Soluciona 

problemas de 

manera 

analítica





Correspondencia entre el modelo 

OSI y el modelo TCP/IP



TCP

IP







Sistema de información global que:

http://www.internetsociety.org/es/breve-historia-de-internet

Federal Networking Council (24/10/1995)

http://www.internetsociety.org/es/breve-historia-de-internet


(i) esta enlazado lógicamente a un 

espacio global de direcciones únicas 

basadas en el Protocolo de 

Internet (IP) o sus subsecuentes 

extensiones/añadidos;

http://www.internetsociety.org/es/breve-historia-de-internet

Federal Networking Council (24/10/1995)

http://www.internetsociety.org/es/breve-historia-de-internet


(ii) puede soportar la comunicación 

usando el conjunto Protocolo de 

control de transmisión / Protocolo de 

Internet (TCP/IP) o sus 

subsecuentes extensiones / 

añadidos y otros protocolos 

compatibles con IP;
http://www.internetsociety.org/es/breve-historia-de-internet

Federal Networking Council (24/10/1995)

http://www.internetsociety.org/es/breve-historia-de-internet


y (iii) provee, usa o da accesibilidad, 

ya sea de manera pública o privada

a servicios de alto nivel

superpuestos en las 

comunicaciones y las 

infraestructuras relacionas ya 

descritas.
http://www.internetsociety.org/es/breve-historia-de-internet

Federal Networking Council (24/10/1995)

http://www.internetsociety.org/es/breve-historia-de-internet


Anatomía



Modelo de capas



Capa de aplicaciones
Web, e-mail, ftp…

Capa de transporte 
(TCP)

Conexiones confiables

Capa de Internet (IP)
Simple, poco confiable

Capa de enlace
Conexiones físicas



Capa de aplicaciones
Web, e-mail, ftp…

Capa de transporte 
(TCP)

Conexiones confiables

Capa de Internet (IP)
Simple, poco confiable

Capa de enlace
Conexiones físicas





Pila de protocolos



¿Cómo se definen estos 

protocolos?



http://www.ietf.org/

http://www.ietf.org/


https://www.ietf.org/standards/rfcs/

https://www.ietf.org/standards/rfcs/


https://web.archive.org/web/2009122
6114025/http://www.ietf.org/rfc.html

https://web.archive.org/web/20091226114025/http:/www.ietf.org/rfc.html
https://web.archive.org/web/20091226114025/http:/www.ietf.org/rfc.html


Sociedades

cooperativas



Veamos algunos ejemplos de cómo se 

Solucionan problemas de manera

analítica



Capa de aplicaciones
Web, e-mail, ftp…

Capa de transporte 
(TCP)

Conexiones confiables

Capa de Internet (IP)
Simple, poco confiable

Capa de enlace
Conexiones físicas



Link Layer

(Capa de enlace)



También se conoce como 

“capa física”



“Saltos”



Esta arquitectura reside en cada computador 

(host, servidor)



Cables, inalámbrica, fibra, satélite, etc.



Se puede ignorar todo, y concentrase solamente 

en esto (lo permite la arquitectura)



¿Cómo hacer llegar información a través de una 

conexión física?



¿Cómo se comparten las conexiones?



Cable modem



DSL - ADSL



Satélite



Fibra óptica



Fibra óptica



Ethernet



WiFi



CDMA, GPRS, GSM, 3G, 4G, 5G



¿Cómo identificar dos puntos de conectividad?



Direcciones

Media Access Control



Direcciones

Media Access Control



Dirección Dirección

Identificación de los sistemas al final de una conexión 



¿Cómo funciona?



Para evitar el caos se sigue un protocolo (muy 

humano)





Se espera un silencio



Se comienza a transmitir



Se escucha la transmisión



Si no se puede escuchar claramente la propia 

transmisión, se asume una colisión



Se para la transmisión y se intenta de nuevo



Cada sistema espera una cantidad de tiempo 

diferente, para evitar atascos







Capa de aplicaciones
Web, e-mail, ftp…

Capa de transporte 
(TCP)

Conexiones confiables

Capa de Internet (IP)
Simple, poco confiable

Capa de enlace
Conexiones físicas



Capa de aplicaciones
Web, e-mail, ftp…

Capa de transporte 
(TCP)

Conexiones confiables

Capa de enlace
Conexiones físicas

Capa de Internet (IP)
Simple, poco confiable





Simple, pero poco fiable



¿Cómo entregar un paquete de información al otro 

lado del mundo?



Confiabilidad: no es el problema (aun)



Routers



Cada router solo conoce su vecindad de routers



Si se pierde información, no hay problema



¿Cómo enrutar un “paquete”?



Dirección IP



Encabezado IP



http://whatismyipaddress.com/

http://whatismyipaddress.com/?u=TRUE


Para entender mejor las direcciones IP 

vamos a utilizar un símil





Formato



Formato



Formato

Código 
de área



Formato

Código 
de área

Número de 
red



Formato

Código 
de área

Es lo que 
verdaderamente 

importa

*.*



Utilicemos un gráfico para entender mejor

el funcionamiento



Enrutamiento



Enrutamiento



141.211.144.188

67.149.102.75

67.149.94.33

Enrutamiento



To: 67.149.94.33

141.211.144.188

67.149.102.75

67.149.94.33

Enrutamiento



To: 67.149.94.33

67.149.*.*

141.211.144.188

67.149.102.75

67.149.94.33

Enrutamiento



To: 67.149.*.*

67.149.*.*

141.211.144.188

67.149.102.75

67.149.94.33

Una vez se ingresa a la nube, solo importa el

número de la red



To: 67.149.*.*

67.149.*.*

141.211.144.188

67.149.102.75

67.149.94.33

?

?

Cada router “enruta” el mensaje de acuerdo al 

conocimiento de su vecindad



67.149.*.*

141.211.144.188

67.149.102.75

67.149.94.33

To: 67.149.*.*

Con un simple número se aborda la complejidad

de la red



67.149.*.*

141.211.144.188

67.149.102.75

67.149.94.33

To: 67.149.94.33

Cada red gestiona la entrega final



La simpleza del IP permite



Red local (LAN)

Miles de 

sistemas de 

usuario final

IP es simple

Cientos de servidores



Red local (LAN)

Miles de 

sistemas de 

usuario final

Cientos de servidores

Permite manejar

millones de 

conexiones de red y

miles de millones de 

bits por segundo.

IP es simple



Red local (LAN)

Miles de 

sistemas de 

usuario final

Cientos de servidores

Con un simple 

“código de área” 

para rastrear 

direcciones al 

interior de Internet.

IP es simple

67.149.*.*



¿Cómo manejar la proliferación de artefactos 

conectados?





DHCP



DHCP 

(Dinamic Host Configuration Protocol)



DHCP (Dinamic Host Configuration Protocol)

192.168.40.1-100



DHCP (Dinamic Host Configuration Protocol)

Hola
192.168.40.1-100



DHCP (Dinamic Host Configuration Protocol)

Hola

Aquí 
estoy

192.168.40.1-100



DHCP (Dinamic Host Configuration Protocol)

Hola

Aquí 
estoy

¿Cúal dirección
IP puedo usar?

192.168.40.1-100



DHCP (Dinamic Host Configuration Protocol)

Hola

Aquí 
estoy

¿Cúal dirección
IP puedo usar?

Usa la 
192.168.40.7

192.168.40.1-100



DHCP (Dinamic Host Configuration Protocol)

192.168.40.1-100
Hola

Aquí 
estoy

¿Cúal dirección
IP puedo usar?

Usa la 
192.168.40.7

192.168.40.7



Direcciones no enrutables



Un router casero común realiza traducción de 
direcciones de red

NAT (Network Adress Translation)



Su ISP (Internet Service Provider) le entrega a su

router una dirección real global enrutable

141.202.40.3



Su router entrega direcciones locales en

el rango 192.168.*.*

192.168.10.3

192.168.18.4

192.168.45.20



Su router mapea cada dirección remota con las 

conexiones realizadas en su red doméstica

NAT (Network Adress Translation)



¿Cómo evitar “loops”?



Cada paquete tiene un TTL (Time to Live)



Encabezado IP



TTL (Time to Live) < 255



Si se supera este número, el paquete se 

da por “perdido” y se envía de nuevo



¿Cómo funciona el TTL?



Para comprenderlo vamos a utilizar el 

programa “Terminal: Traceroute”



Windows Powershell



Windows Powershell

“Prompt”



tracert www.unal.edu.co



tracert www.unal.edu.co



tracert www.unal.edu.co



tracert www.unal.edu.co



tracert chat.openai.com



tracert chat.openai.com





traceroute www.weibo.com



traceroute www.weibo.com



traceroute www.weibo.com



traceroute www.weibo.com



traceroute www.weibo.com



traceroute www.weibo.com



traceroute www.weibo.com



traceroute www.weibo.com



traceroute www.weibo.com



Lo perfecto es enemigo de lo 
bueno.

Voltaire



IP es: la mejor forma de 

enviar información a 

través de una red.



IP no es: un mecanismo

para garantizar la 

entrega de dicha

información



¿Cómo hacer las direcciones IP entendibles

para los humanos?



DNS



DNS

(Domain Name System)



DNS

(Domain Name System)

Traduce las direcciones IP en direcciones 

URL (Uniform Resource Locator)



DNS

(Domain Name System)

www.google.com







IP (Pila de Protocolos)











IPv4 vs IPv6



Capa de aplicaciones
Web, e-mail, ftp…

Capa de transporte
(TCP)

Conexiones confiables

Capa de Internet (IP)
Simple, poco confiable

Capa de enlace
Conexiones físicas



Capa de aplicaciones
Web, e-mail, ftp…

Capa de Internet (IP)
Simple, poco confiable

Capa de enlace
Conexiones físicas

Capa de transporte (TCP)
Conexiones confiables





Dividir y luego ensamblar



Aume que IP no es confiable



Persistencia – Almacenamiento (hasta la 

confirmación de llegada)



Si se tarda mucho: volver a enviar











La responsabilidad de almacenamiento y 

enrutamiento se encuentra en los límites de la nube



TCP pasa en los computadores



Simplificación: velocidad, escalabilidad



TCP Protocolos



Capa de aplicaciones
Web, e-mail, ftp…

Capa de Internet (IP)
Simple, poco confiable

Capa de enlace
Conexiones físicas

Capa de aplicaciones
Web, e-mail, ftp…

Capa de transporte
(TCP)

Conexiones confiables



Qué hacer con esta magia



¿Cómo hacer llegar los datos a una aplicación

determinada?



Puertos



Símil



¿Cómo hacer que me comuniquen con una persona 

en particular en un teléfono de una compañía?



EXTENSIÓN: #



Los puertos son como “extensiones”

Extensión: # Puerto: #



186.146.94.184:80



Puertos: son como extensiones



Puertos según Apps
http://en.wikipedia.org/wiki/TCP_and_UDP_port_numbers

http://en.wikipedia.org/wiki/TCP_and_UDP_port_numbers


Puertos según Apps
http://en.wikipedia.org/wiki/TCP_and_UDP_port_numbers

http://en.wikipedia.org/wiki/TCP_and_UDP_port_numbers


HTTP





Request / response cicle



Request



Response



http://www.ietf.org/rfc/rfc1945.txt

Estándares - Colaboración

http://www.ietf.org/rfc/rfc1945.txt




Algunas reflexiones





ADN





¿Qué podemos aprender de 
esta maravilla de la ingeniería

moderna?



https://www.ted.com/talks/george_whitesides_toward_a_science_of_simplicity



Simplicidad apilada



“¿Cómo podemos hacer las cosas lo más
sencillas, baratas, funcionales y 

libremente interconectables posible?”



De la simplicidad surge la complejidad





¿Qué es internet?



https://www.ted.com/talks/andrew_blum_discover_the_physical_side_of_the_internet



https://www.ted.com/talks/andrew_blum_discover_the_physical_side_of_the_internet



https://www.ted.com/talks/andrew_blum_discover_the_physical_side_of_the_internet



Profundizando sobre otro principio anatómico



Sistema inmunológico



Ecosistema























Principios aplicables



Apertura



https://www.ted.com/talks/don_tapscott_four_principles_for_the_open_world

https://www.ted.com/talks/don_tapscott_four_principles_for_the_open_world


Estándar Abierto



Sistema virtuoso



Colaboración



Transparencia



Generosidad



Empoderamiento:
Distribución de conocimiento y poder



Interdependencia



¿Cómo influyen estos principios?



http://www.ted.com/talks/steven_johnson_where_good_ideas_come_from.html

http://www.ted.com/talks/steven_johnson_where_good_ideas_come_from.html




¿Quién?

¿Qué?

¿Dónde?

¿Cómo?

¿Cuándo?

¿Por qué?



Y ni siquiera (estrictamente hablando) 

hemos llegado a
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